El turismo, en el punto de
mira de los ciberataques

RIESGOS Esuno de los tres sectores mas afectados, tras la administracion publicay la banca.

N.Serrano. Madrid

La ciberseguridad parece ser algo
mas que una tendencia pasajera. El
proceso de transformacion digital
que estan viviendo las compaiiias, ya
sea por motivacion propia u obligada
por las necesidades del mercado, ha
provocado un incremento del uso de
la tecnologia en cualquier entorno al
que se haga referencia. Ya en el
World Economic Forum de Davos
del afio 2014, el informe Riesgos glo-
bales planteaba las amenazas de ci-
berseguridad como uno de los cinco
principales riesgos a tener en cuenta,
en base ala probabilidad de materia-
lizacion y a su impacto potencial en
las organizaciones. Es por ello que el
informe Expectativas 2017 de Deloit-
te, presentado ayer, hace especial
hincapié en este fenomeno.

El sector publico y el financiero
son las dos principales industrias pa-
ra el cibercrimen a nivel global. Pero,
ssabe cudl es la tercera? El turismo
entraeneste dudoso podio comouno
delossectores enel punto de mira. El
riesgo propio de esta industria se in-
crementa en su cadena de valor,enla
que aparecen negocios de terceros
que completan la propuesta, como
explican Fernando Pons, socio de
Travel, Hospitality, Leisure & Trans-
portde Deloitte, y Antonio Garcia Es-
topa, gerente IT de Risk Advisory, en
el citadoinforme.

Las principales amenazas a las que
se enfrenta el sector son: el robo de
informacion, un bien preciado en el
mercado negro donde es monetizada
hasta la minima expresion; los ata-
ques que provocan las disrupcion del
negocio y no permiten a las compa-
fiias poder prestar los servicios; v los
ataques que afectan a la calidad del
servicio y que degradan la experien-
ciadel usuario.

Mis alld de la metodologia em-
pleada, el cibercrimen trae consigo
una serie de consecuencias-para las
organizaciones, como la pérdida de
confianza de los clientes, el dafio ala
reputaciény alamarca, los riesgos le-
galesy... las pérdidas econdmicas.
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450 mill.

En 2016. la UE hizo publico un
comunicado sobre el establecimiento
de una estrategia publico-privada

en ciberseguridad, con una inversion
de 450 millones de euros.

Como sefialan desde Deloitte, los
objetivos que persiguen estos ataques
cibernéticos suelen ser fundamental-
mente econdémicos, vaque el 89% tie-
ne de base motivos financieros y de
espionaje.

;Qué pueden hacer las companias
turisticas para protegerse? Lo prime-
ro seria profundizar en el modelo de
funcionamiento del cibercrimen, que
muestra que el atacante no trabajade
forma arbitraria y que su técnica es
elaboraday dirigida. Ademas su com-
portamiento se puede enfocar de tres
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Los ciberataques también impactan en la industria del turismo.

.

89%

EI 89% de los ataques se produce por
motivos financieros y de espionaje.
Esto pone de manifiesto que cualquier
informacién es susceptible de
convertirse en monetizable.

maneras, En primer lugar, focalizarse
en un objetivo concreto. Son los mas
dificiles de detectar y se realizan du-
rante un amplio periodo de tiempo
antes de que se identifique. Tienen
unimpactomuy elevado, perosonlos
menos comunes porque su compleji-
dad conlleva que su probabilidad de
ejecucion disminuya.

En segundo lugar estarian los ata-
ques que tienen a un sector concreto

- en el disparadero. Estas ofensivas

suelen tener una gran afectacion por-
que el nivel de personalizacion, aun-

Seis soluciones frente a los atagues en Internet

CUIDADOCONEL  EXIGIR MEDIDAS EN LA AGENDA
ACCESO REMOTO DE SEGURIDAD DEL LIDER

Segtin elinforme, hay Exigir medidas Sinmedidas
quelimitarlosaccesos ~ deseguridada organizativas no tienen
paraclientesv proveedores de sentido las soluciones
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Ya en el World Economic Forum de
Davos de 2014, el informe ‘Riesgos
globales; planteaba la ciberseguridad
como uno de los cinco principales
riesgos a tener en cuenta.

que no muy depurado, permite que la
probabilidad de éxito seamasalta.
Los expertos sitian en tercer lugar
el objetivo global, es decir, un ataque
masivo indistintamente del sector y
cuya tnica consideracion es llegar al
maximo niimero de objetivos. Su ni-
vel de sofisticacion es muy bajo, al
igual que el coste de su preparacion,
de modo que es el principal al que se
enfrentan los directivos. Si, los direc-
tivos, porque la seguridad en Internet
se ha convertido en uno de los prota-
gonistasde laagendadel CEO.




